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RESUMO

Este estudo tem como objetivo analisar como os drones podem ser efetivamente
integrados na gestao aeroportuaria, considerando tanto os beneficios potenciais
quanto os desafios tecnologicos. A necessidade de inovacao e eficiéncia, em um
setor em constante crescimento, justifica a investigacao a respeito do uso de
drones para tornar as suas operacdes mais seguras. A metodologia utilizada foi de
abordagem qualitativa, de natureza basica, com objetivos exploratorios, com
procedimentos bibliograficos e documentais. Os resultados da pesquisa indicam
que a implementacao de drones em aeroportos, apesar de oferecer diversas
oportunidades para aprimorar a seguranca operacional, reduzir custos e otimizar
operacoes, enfrenta desafios significativos para sua efetivacao. Entre eles estao:
a duracado limitada da bateria dos drones; as condicbes do tempo e a
vulnerabilidade tecnoldgica, diante de ataques cibernéticos. No entanto, a gestao
eficiente da autonomia do drone pelo aeroporto e a pratica de redundéancia; dispor
de equipes no solo para administrar as condicdes climaticas adversas; e o uso de
IDS/IPS leve podem contribuir para minimizar as suas limitagcdes. Desse modo, os
resultados sugerem que o uso de VANTs em aeroportos contribui para melhorar a
seguranca operacional, além de realizar tarefas como inspecao de pavimentos,
deteccao de obstrucdes e controle da fauna nas proximidades dos aerédromos.

Palavras-chave: Drones; Aeroportos; Eficiéncia operacional; Seguranca; Desafios
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THE IMPACT OF DRONE INTEGRATION IN AIRPORTS
ABSTRACT

This study aims to analyze how drones can be effectively integrated into airport
management, considering both potential benefits and technological challenges. The
need for innovation and efficiency, in a constantly growing sector, justifies the
investigation regarding the use of drones to make their operations safer. The
methodology used was of a qualitative approach, of a basic nature, with exploratory
objectives, with bibliographic and documentary procedures. The research results
indicate that the implementation of drones at airports, despite offering various
opportunities to enhance operational safety, reduce costs and optimize operations,
faces significant challenges for its realization. Among them are: the limited duration
of drone batteries; weather conditions and technological vulnerability, in the face of
cyber attacks. However, efficient management of drone autonomy by the airport and
the practice of redundancy; having ground teams to manage adverse weather
conditions; and the use of lightweight IDS/IPS can contribute to minimize their
limitations. Thus, the results suggest that the use of UAVs at airports contributes to
improving operational safety, in addition to performing tasks such _as pavement
inspection, obstruction detection and fauna control in the vicinity of aerodromes.

Keywords: Drones; Airports; Operational efficiency; Safety; Technological
challenges.

1 INTRODUCAO

A evolucao no meio tecnoldgico tem transformado diferentes setores da
sociedade, e a industria aeroportuaria também se tornou alvo de tais mudancas.
Uma das inovacdes mais promissoras € a integracdo de drones na gestao
aeroportuaria. Embora essa tecnologia tenha potencial para melhorar,
significativamente, a eficiéncia operacional e a seguranca, também apresenta
desafios tecnologicos que devem ser superadas. O problema central deste
trabalho € a questdao de como os drones podem ser efetivamente integrados na

gestao aeroportuaria, considerando tanto os beneficios potenciais quanto os

235
R. bras. Av. civil. ci. Aeron., Florianépolis, v. 4, n. 3, p. 234-248, jun/jul. 2024.



mailto:abechepeche@yahoo.com.br

desafios tecnologicos. A necessidade de inovacao e eficiéncia, em um setor em
constante crescimento, justifica a investigacao a respeito do uso de drones. Além
disso, a pesquisa também reconhece as limitacdes associadas a integracdo de
drones, inclusive questdées como capacidade de bateria, tempo e vulnerabilidade
cibernética.

O objetivo geral deste estudo € analisar o impacto da integracao de drones
na gestao aeroportuaria, com foco nos aspectos de eficiéncia operacional e
seguranca, além de investigar os desafios tecnologicos associados a essa
integracao. Os objetivos especificos incluem:

e investigar as aplicacdes praticas de drones na gestao aeroportuaria;

e avaliar o impacto dos drones na eficiéncia operacional e seguranca
aeroportuaria;

e explorar os desafios tecnologicos associados a integracao de drones.

A metodologia adotada neste trabalho € exploratéria, baseada,
principalmente, em uma revisdao bibliografica, e analise critica dos dados
existentes. A revisao abrange artigos cientificos, relatorios técnicos, publicacoes
académicas e documentos relevantes, proporcionando uma compreensiao
abrangente das aplicagdes atuais de drones em gestao aeroportuaria, bem como
identificando possiveis lacunas no conhecimento existente.

Este trabalho se propbe a oferecer contribuicoes, a fim de facilitar a
implementacao efetiva de drones em aeroportos. Ao abordar tanto os beneficios
potenciais quanto os desafios inerentes a essa tecnologia emergente, € possivel
refletir acerca de solucdes inovadoras que transformem, positivamente, a gestao

aeroportuaria, alinhadas as demandas da era contemporanea.

2 REVISAO TEORICA

De acordo com a ANAC, veiculo aéreo nao tripulado (VANT), € uma aeronave
concebida para voar de forma autébnoma, sem a necessidade de um piloto presente
fisicamente, e € destinada a usos que vao além do lazer. Essa categoria abrange

aeronaves como avioes, helicopteros e dirigiveis manobraveis em trés dimensoes,
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mas nao se aplica a balées convencionais ou modelos de aeronaves de controle
remoto (Brasil, 2023b).

2.1 HISTORIA E EVOLUGAO DOS VANTS

Os VANTSs, popularmente conhecidos como drones, embora parecam uma
inovagao contemporanea, tém suas raizes no século XIX, quando foram utilizados
pela primeira vez em forma de baldées explosivos pelos austriacos. A evolucao
dessa tecnologia levou ao conceito de misseis e, mais tarde, ao visionario Nikola
Tesla, que em 1915 ja previa o uso de veiculos aéreos nao tripulados para fins
militares (Ubiratan, 2015).

O protétipo do drone moderno surgiu em 1951, desenvolvido pela Ryan
Aeronautical Company: o Firebee (

Figura 1). Esse drone a jato servia como um alvo moével, e era langado para
que os pilotos pudessem praticar suas habilidades de mira e combate. A primeira
versdo, o Q-2A, e a sua evolucao, o BQM-34A, destacaram-se por suas
capacidades avangadas de voo e sistemas de controle computadorizados, como

marco de um avanco significativo na simulagao de combate aéreo (Ubiratan, 2015).

Figura1 — Firebee

Fonte: Directory of U.S. Military Rockets and Missiles, [2024].
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Na década de 1960, durante o auge da Guerra Fria, os drones evoluiram para
desempenhar funcdées mais complexas, além das simulacdes de combate.
Lancados de plataformas terrestres ou de aeronaves DC-130 Hercules, esses
dispositivos eram controlados por datalinks primitivos, mas eficazes. O Pentagono
reconheceu o valor dos drones para missoes diversificadas, especialmente, em um
contexto em que a vigilancia aérea enfrentava defesas, cada vez mais sofisticadas,
como evidenciado pelo abate de aeronaves espias U-2 pelos soviéticos (1960) e
cubanos (1962) (Ubiratan, 2015).

Esses incidentes impulsionaram o desenvolvimento do Lockheed D-21, um
drone de reconhecimento supersdnico lancado por um SR-71 modificado. Apesar
de inicialmente promissor, um acidente levou a sua adaptacao para langcamento
por um B-52. O D-21, embora eficiente, tinha limitacbes e foi superado pela
tecnologia de satélites de espionagem, que resultou no cancelamento do
programa, em 1971, dois anos apos sua introducao (Ubiratan, 2015).

Os primeiros drones, como o Firebee e versdées modificadas do F-16 foram
inicialmente projetados para servir como alvos de treinamento aéreo. Durante a
Guerra do Vietna, o Firebee se destacou como um robusto veiculo de
reconhecimento, participou de mais de 30 mil missdes fotograficas, devido a sua
capacidade de se evadir de ataques antiaéreos. Com autonomia de voo de até oito
horas, o Firebee podia executar missdes pré-definidas e navegar autonomamente
(Ubiratan, 2015).

O Firebee também exerceu um papel fundamental na Guerra do Yom Kippur,
um conflito entre Israel contra o Egito e a Siria, em 1973. Em tal ocasiao, atuou
como uma isca eficaz, desviou boa parte dos misseis inimigos, e protegeu as forcas
israelenses. “A sua ultima missao notavel foi durante a Operacéao Iraqgi Freedom
(Guerra do Iraque), em que ajudou a criar corredores de chaff, que € uma técnica
de despistamento especialmente eficaz contra armas guiadas por radar” (Costa,
2022, p. 14). Esses veiculos nao tripulados evoluiram consideravelmente e desde
entao, assumiram papéis de vigilancia e ataque em operacdes militares modernas
(Ubiratan, 2015).
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2.2 OS VANTS NAATUALIDADE

Drones atuais sao eficazes contra alvos desprotegidos, mas vulneraveis em
guerras convencionais. Especialistas preveem que, em guerras futuras baseadas
em redes, os drones poderiam ser neutralizados por interferéncias de dados, o que
requer o desenvolvimento de sistemas mais seguros (Ubiratan, 2015).

Com a acelerada evolugédo tecnoldgica nos ultimos anos, a tecnologia
inicialmente desenvolvida para uso militar tem se expandido para outros dominios.
Um exemplo notavel € o uso de VANTs no mapeamento de areas de vulnerabilidade
ainundacao urbana, que permite a identificacdo precisa das areas mais suscetiveis
a enchentes. Estudos detalhados contribuiram para a realizacdo de analises
especificas do perimetro urbano, e possibilitaram a identificacdo das areas que
apresentam elevados indices de vulnerabilidade social (Buffon; Paz; Sampaio,
2017).

Em alguns paises, como a China, essa tecnologia passou a ser utilizada
para servicos de entrega, o que acelerou o processo em cerca de 15 minutos. Os
entregadores tém um prazo maximo de dez minutos para transportar os alimentos
dos restaurantes até os drones. Aqueles que nao.cumprem o tempo determinado
pelas companhias enfrentam consequéncias que incluem adverténcias,
reciclagem profissional, reducao salarial ou até o desligamento (Macédo, 2023).

Assim, os VANTs tém impacto em varios setores, entre eles o agricola, em
que transformam a agricultura de precisdo. A medida que a tecnologia se torna
mais acessivel e confiavel, e os sensores cada vez mais precisos, o uso de VANTs
apresenta um aumento relevante. Eles oferecem as mesmas capacidades de
sensoriamento remoto que satélites e avides tripulados, porém, com a vantagem
de serem mais faceis de operar. Isso os torna uma ferramenta viavel e eficiente
para uso Nno0 campo, € permite aos agricultores monitorarem suas lavouras de
maneira mais precisa e a tomada de decisdes, 0 que potencializa a produtividade

e a eficiéncia (Jorge; Inamasu, 2014).
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3 METODOLOGIA

A metodologia aplicada nessa pesquisa se baseou em estudos em sites
especializados, para obter éxito nos objetivos propostos. Os recursos utilizados na
pesquisa incluiram artigos, monografias e teses disponiveis no Google Académico,
além de sites especializados acerca do uso de drones em aeroportos.

A pesquisa na base do Google Académico foi realizada de 15 de marcgo até
18 de maio de 2024, e utilizou os seguintes descritores: "drones”, "VANT",
"aeroportos"”. Foram considerados estudos das areas de conhecimento
relacionadas a administracdo e gestdo aeroportuaria, publicados entre 1989 e
2024, em portugués, inglés e espanhol. A pesquisa resultou em 138 estudos
relacionados a "drones", "VANT" e "aeroportos" e 9.130 relacionados a "drones" e
"VANT". Dada a limitacao deste estudo, foram selecionados cinco trabalhos, com
base na relevancia do seu conteudo para o estudo, os quais foram lidos na integra
e resumidos, que sao: Buffon (2017); Oliveira (2020); GAO (2021); Costa (2022); e
Chaves (2022).

4 DESENVOLVIMENTO

Com base nos estudos selecionados, foram identificados o papel dos
drones na gestao aeroportuaria, com seus beneficios potenciais e desafios
tecnologicos, visto que em um cenario crescente onde a complexidade das
operacoes aeroportuarias demanda cada vez mais inovagoes tecnologicas para a
seguranca operacional, os drones surgem como solucdo para os desafios

propostos.

4.1 ATECNOLOGIA DO VANT

Os VANTs sao sistemas complexos compostos por varios subsistemas,
inclusive a propria aeronave, estacdes de controle, suporte de comunicagcao e
outros. Eles compartilham muitas caracteristicas com as aeronaves tripuladas,
como a capacidade de decolar, pousar e se comunicar (Oliveira, 2020).

Diferentemente dos aeromodelos de radio controle, que séo projetados para

lazer e devem estar sempre a vista do operador, os VANTs podem operar além do
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alcance visual do operador. Quando em missao, eles seguem um roteiro pré-
definido e, ao retornar a base, os dados coletados, como videos e fotografias, sao
recuperados (Oliveira, 2020).

Os VANTSs possuem diferentes niveis de inteligéncia automatica, o que torna
capazes de trocar informag¢des com o operador e enviar dados coletados por seus
sensores, como cameras de visao térmica e sensores eletro-opticos. Esses dados
podem incluir informacdes como velocidade, altitude e localizacao via GPS. Em
caso de falha em qualquer um dos subsistemas ou componentes, o VANT é capaz
de fazer correcoes e alertar o operador (Oliveira, 2020).

Com o avanco da inteligéncia artificial, ha a possibilidade de aumentar ainda
mais a autonomia dos VANTSs, de modo que possam tomar decisdes autbnomas. O
desenvolvimento dos sistemas de VANTs tem acompanhado o ritmo acelerado dos
avancos tecnologicos, uma vez que evoluiram, significativamente, nos ultimos anos
(Oliveira, 2020).

4.2 SEGURANGA E EFICIENCIA OPERACIONAL: AEROPORTOS

Um aerédromo € uma area designada para aeronaves pousarem, decolarem
e se movimentarem, que pode ser em terra ou agua. Ele contém estruturas e
equipamentos para suporte e controle de operacdes aereas. Se for exclusivo para
helicopteros, € chamado de heliponto. Por outro lado, um aeroporto € um tipo de
aerodromo publico, equipado para apoiar operacdes de aeronaves e processar
pessoas e cargas. Se for exclusivo para helicopteros, € chamado de heliporto.
Portanto, todos os aeroportos sao aerodromos, mas nem todos os aerodromos
sao aeroportos (Brasil, 2021).

O setor de transporte aéreo brasileiro tem apresentado crescimento nos
ultimos anos. De acordo com dados da ANAC, em 2023, foi registrada a
movimentacao de 112,6 milhdes de passageiros, 0 que representa o melhor
resultado anual desde 2020, quando teve inicio a pandemia da covid-19. Esse
numero marca um crescimento significativo, em relacdo a 2022, quando os

resultados ainda estavam abaixo dessa marca (Brasil, 2023).
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Portanto, o crescimento e a complexidade dos aeroportos exigem uma
adaptacao constante dos procedimentos de gerenciamento de riscos. A
Organizagao da Aviacao Civil Internacional (OACI) estabelece normas para o
gerenciamento de riscos na aviacao civil, inclusive a utilizacdo da matriz de risco.
Essa matriz avalia eventos de risco com base em sua probabilidade e severidade,
classificando-os em: aceitaveis, toleraveis e intoleraveis (Ribeiro, 2021).

No entanto, a utilizacdo da matriz de risco € apenas um critério minimo
exigido. Cada aeroporto tem suas proprias necessidades especificas, que devem
ser atendidas. Portanto, a matriz de risco deve ser adaptada para cada aeroporto
individualmente. Quanto maior a complexidade do aeroporto, maior a necessidade
de adaptacoes. Isso significa que, a medida que os aeroportos crescem e se
tornam mais complexos, eles precisam, continuamente, adaptar-se e atualizar seus
procedimentos de gerenciamento de riscos. Isso garante que eles possam,
efetivamente, lidar com os riscos potenciais e manter a seguranca e a eficiéncia

das operacdes aeroportuarias (Ribeiro, 2021).

5 RESULTADOS

A seguir, sdo apresentados os resultados relacionados ao objetivo desta
pesquisa, que diz respeito a aplicabilidade dos drones, bem como as suas

limitagbes quando utilizados na gestao aeroportuaria.

5.1 APLICABILIDADE DO VANT

A aplicagcdo de VANTs em aeroportos tem se mostrado uma ferramenta
valiosa para melhorar a seguranc¢a operacional. Eles sao usados para monitorar o
“lado ar" dos aeroportos, e realizam tarefas como inspecao de pavimentos,
deteccao de obstrucdes e controle da fauna nas proximidades dos aerédromos
(Chaves, 2022).

Os drones tém sido utilizados em aeroportos em paises como Alemanha,

Franca e Estados Unidos. Também sao usados para manter equipamentos que
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auxiliam na navegacdo das aeronaves, como 0O indicador de percurso de
aproximacao de precisao (PAPI) (Chaves, 2022).

No Brasil, testes realizados pelo Departamento de Controle do Espaco
Aéreo (DECEA) indicaram a eficacia dessa tecnologia. O aeroporto de Vitoria, no
Espirito Santo, ja adotou o uso de drones, o que resultou em reducao de custos e
tempo de trabalho, com menor impacto nas operacdes aeroportuarias (Chaves,
2022). No entanto, apesar dos avancos recentes, ainda ha necessidade de mais
pesquisas para explorar outras maneiras de utilizar drones em aeroportos e
otimizar os procedimentos existentes, com vistas a melhoria continua da

seguranca operacional (Chaves, 2022).

5.2 LIMITACOES

Os drones tem se tornado mais populares, gragas a sua capacidade de
locomocao avancada. Originalmente, foram desenvolvidos para uso militar, mas,
atualmente, € possivel encontrar uma variedade de aplicagcbes em diversos
setores, tanto publicos quanto privados para esses equipamentos. Apesar de que
os drones trazem numerosos beneficios, eles também podem apresentar algumas

restricdes, que dificultam o0 seu manuseio, os quais sao descritos a seguir.

5.21 Capacidade de bateria

Devido a capacidade limitada de suas baterias, os drones tém um tempo de
voo restrito. Durante suas operacdes, espera-se que eles atendam aos clientes
designados e retornem ao ponto de origem (ou ao veiculo de suporte) dentro
desse periodo estipulado. A movimentacao de um local para outro consome a
energia da bateria, o que pode, potencialmente, impedir que os drones finalizem
suas missoes. Geralmente, a bateria de um drone comercial requer que este volte
ao seu local de decolagem, dentro de uma hora apds o inicio do voo (Kim et al.,
2020).

Uma caracteristica distintiva das baterias de drones é a sua alta taxa de

descarga. Essa taxa € comumente expressa como taxa C, que € uma medida da
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velocidade com que uma bateria € carregada ou descarregada em relacao a sua
capacidade. Em comparacéo a bateria de um smartphone, € utilizada a uma taxa
meédia de descarga de 0,2C, enquanto a bateria de um drone é utilizada, em média,
a uma taxa de descarga de 5C ou mais. Assim, a temperatura e o fator de
envelhecimento sédo cruciais para calcular a capacidade disponivel da bateria de
drone, devido as suas propriedades de alta descarga (Kim et al., 2020).

Uma solucao conveniente para esse problema envolve a gestéo eficiente da
autonomia do drone pelo aeroporto e a pratica de redundancia. Assim como na
aviacao tradicional, ter um sistema de backup pronto para entrar em ag¢éo é crucial.
Portanto, quando um drone esta prestes a esgotar sua energia, um substituto ja
pode estar preparado para decolar, com o intuito de garantir que as operacdes do
aeroporto continuem sem interrupgoes. Essa estratégia assegura a continuidade
das operacdbes, € supera a limitacao da duracao da bateria dos drones. Vale
ressaltar que, assim como as equipes em solo, os drones nao operam 100% do
tempo. Durante os periodos de inatividade, eles podem estar em suas bases de

recarga, preparando-se para a sua proxima missao.

5.2.2 Condicoes do tempo

Os estudos recentes de Gao et al, (2021) destacam que as condicoes
climaticas sao altamente responsaveis pela capacidade de voo dos drones,
especialmente, dos drones comuns (CDs). Esses estudos concluiram que as
capacidades de voo dos CDs eram limitadas, em determinadas condicdes
meteorologicas, 0 que esta de acordo com as observacdes feitas por Lundby,
Christiansen e Jensen (2019). Além disso, ha sinais de que o clima pode se tornar
um dos fatores cruciais para a utilizacao global de servicos de drones a pedido.

Nos casos em que algumas regiées do mundo requeiram atingir os objetivos
de nivel de servico de drones sob demanda, podera ser necessaria capacidade de
backup. O principal fator climatico limitante € a precipitacdo, mas a geografia do
clima mundial varia e € complexa. No geral, o uso de drones sob demanda tem
boas perspectivas de desenvolvimento nas areas aridas do planeta, onde as baixas
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quantidades de precipitacédo, temperaturas amenas e baixas velocidades do vento
tornam possiveis longas horas e operacoes constantes (Gao et al., 2021).

Nesse aspecto, os drones nao apresentam limitacées em decorréncia das
altas temperaturas. Mesmo assim, o voo do drone pode ser melhorado, ao diminuir
a sua temperatura minima de operacao. As baixas temperaturas afetam a quimica
das baterias de litio, que sdo comumente usadas em drones. Portanto, a reducao
da temperatura minima de operacao exige baterias mais avangcadas ou um melhor
conhecimento dos limites de alcance sob condicdes de baixa temperatura do ar
(Gao et al., 2021).

No que se refere as condicdes climaticas adversas, a capacidade dos
drones de operar em ventos fortes ou precipitagcdes intensas é limitada, e este é
um dos principais obstaculos. Portanto, & crucial ter uma equipe de reserva em
solo, sempre pronta para atuar nessas circunstancias. Essa equipe pode, inclusive,

ser composta pelos mesmos colaboradores que manejam o VANT.

5.2.3 Vulnerabilidade a ataques cibernéticos

Conforme ja citado, os drones, com suas aplicagoes variadas, desde usos
comerciais até pessoais, trazem numerosos beneficios. Contudo, eles também
apresentam desafios significativos em termos de seguranca, protecédo e
privacidade. As infracbes de seguranca e privacidade perpetradas por drones
necessitam ser abordadas em um nivel nacional elevado. Além disso, os veiculos
aéreos nao ftripulados (UAV) tem emergido como ameacas substanciais a
seguranca da informacao. Uma quantidade consideravel de UAVs apresenta
deficiéncias sérias em seu design, e a maioria € desenvolvida sem a devida
protecao de seguranca sem fio e criptografia de videos (Yaacoub et al., 2020).

A seguranca de dados em drones ¢ vital, especialmente, com informagdes
sensiveis como fotos de aeroportos. Para evitar comprometimentos e ataques, &
recomendado um sistema de deteccao/prevencao de intrusdes (IDS/IPS) leve, que
use técnicas de deteccao hibridas. Isso permite decisdes rapidas em ambientes
de drones com recursos limitados ou em aplicacées em tempo real.
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6 CONSIDERAGOES FINAIS

Esta pesquisa teve como objetivo analisar o impacto da integracdo de
drones na gestao aeroportuaria, sua contribuicdo para a eficiéncia operacional e
seguranca, sua aplicabilidade e suas limitagdes, por intermédio de uma pesquisa
de revisao bibliografica. Os resultados indicaram que a implementacao de drones
em aeroportos, apesar de oferecer diversas oportunidades para aprimorar a
seguranca operacional, reduzir custos e otimizar operacdes, enfrenta desafios
significativos para sua efetivacao. Entre eles estao: a duracao limitada da bateria
dos drones; as condicdées do tempo e a vulnerabilidade tecnologica, diante de
ataques cibernéticos. No entanto, a gestao eficiente da autonomia do drone pelo
aeroporto e a pratica de redundancia; dispor de equipes no solo para administrar
as condicOes climaticas adversas; e o uso de IDS/IPS leve podem contribuir para
minimizar as suas limitagoes.

A partir da pesquisa realizada, foi possivel compreender as aplicacoes
praticas dos drones em ambientes aeroportuarios e seu impacto na eficiéncia
operacional e seguranca. Os desafios tecnologicos para a integracao de drones
também foram explorados. Com base nesses pontos, recomendacodes praticas
foram desenvolvidas para otimizar a implementacao de drones em aeroportos.

Para estudos futuros, recomenda-se uma analise abrangente para
identificar as melhores op¢des de drones disponiveis no mercado atual. Essa
analise deve considerar a eficacia desses drones, em atender as necessidades

especificas das operagdes aeroportuarias.
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