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RESUMO
Este artigo apresenta elementos de direito aplicados a operacao, emprego e

producao de dados por veiculos aéreos nao tripulados, conhecidos por RPAS ou
drones, e seus sistemas embarcados. Aponta-se os marcos regulatoérios a respeito
com destaque para a Constituicdo da Republica Federativa do Brasil de 1988,
Caodigo Brasileiro de Aeronautica, legislacao de aviacao civil e aeronautica, Lei
Geral de Protecao de Dados Pessoais, além das regulamentacdes especificas das
Agéncias Reguladoras e de outros entes da administracao publica direta e indireta
que regulam o tema e que sao aplicaveis a drones, como a ANAC, ANATEL,
Ministério da Defesa, Ministério da Infraestrutura, dentre outros. Evidencia-se que
outros campos do direito sado aplicaveis ao uso de drones, como as
responsabilidades no ambito do Direito Penal, Administrativo e Civil que recai
sobre fabricantes, operadores e exploradores desses equipamentos. O Governo
Eletronico € destacado como uma € uma ferramenta cujo modelo de fluxo
informacional expande os canais de comunicacdao com a sociedade e com 0s
cidadaos de forma a gerar novas possibilidades de interacdo mediante os dados,
informacdes e conhecimentos produzidos por drones. Um modelo baseado na
abordagem de aprendizado de maquina com o machine learning voltado a
deteccao, captura, analise e processamento de dados e sinais de drones que
possam gerar conhecimento € sugerido no sentido de contribuir para que haja
alinhamento dos resultados produzidos com a legislacéao vigente, em especial no
tocante a seguranca e direitos e garantias fundamentais dos cidadaos.
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AERONAUTICAL LAW APPLIED TO NON-CREATED AIR VEHICLES AND
EMBARKED SYSTEMS

ABSTRACT

This article presents elements of law applied to the operation, use and production
of data by unmanned aerial vehicles, known as RPAS or drones, and their
embedded systems. The regulatory frameworks are highlighted, with emphasis on
the Constitution of the Federative Republic of Brazil of 1988, the Brazilian
Aeronautical Code, civil aviation and aeronautical legislation, the General Law for
the Protection of Personal Data, in addition to the specific regulations of the
Regulatory Agencies and other entities of direct and indirect public administration
that regulate the theme and that are applicable to drones, such as ANAC, ANATEL,
Ministry of Defense, Ministry of Infrastructure, among others. It is evident that other
fields of law are applicable to the use of drones, such as the responsibilities under
Criminal, Administrative and Civil Law that fall on manufacturers, operators and
operators of such equipment. Electronic Government is highlighted as a tool whose
information flow model expands the channels of communication with society and
citizens in order to generate new possibilities for interaction through data,
information and knowledge produced by drones. A model based on the machine
learning approach with machine learning aimed at detecting, capturing, analyzing
and processing data and signals from drones that can generate knowledge is
suggested in order to contribute to align the results produced with the current
legislation, in particular with regard to security and the fundamental rights and
guarantees of citizens.

Keywords: Drones. Legislation. e-government. Machine Learning. Fundamental
rights.

1 INTRODUCAO

Com o advento da aviacao e sua consequente evolugcao tecnoldgica, a qual
comeca a atender a varios interesses, seja da sociedade sejam individuais, varios
desses interesses serao convergentes e outros tantos divergentes, portanto, um
regramento € necessario para disciplinar ou dirimir os conflitos surgidos, dessa
maneira, varios tratados, acordos, leis e outras normas vem sendo estabelecidos.

Os novos desafios e demandas na area da aviacao implicam numa
necessidade incessante de busca do desenvolvimento institucional, juridico e
tecnologico que permitam fazer frente as mais variadas e crescentes demandas

no setor aéreo, e uma das inovacdes na atividade aérea tem sido o emprego de
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veiculos aéreos nao tripulados, denominados RPAS ou VANT, também conhecidos
por Drones, cujo atual estagio de desenvolvimento tem permitido a ampliacao de
seu emprego em varias areas e setores, tais como lazer, comércio, industria,
seguranca publica, transporte de cargas, agronegodcio, setor energético, meio
ambiente, desenvolvimento sustentavel, defesa, dentre outros.

Os drones séao equipamentos de locomocao aerea controlados a distancia,
por meios eletrénicos e computacionais sem piloto a bordo, mas sob a supervisao
e comando humanos pela intervencao direta e imediata ou por meio de
controladores l6gicos programaveis com alto grau de automatismo que possua
capacidade para transporte de uma carga util e equipamentos embarcados.

O emprego de drones como meio de transporte (de cargas) e de deteccao,
vigilancia e monitoramento diversos permite uma resposta mais rapida e
econdmica a diversos eventos ou a cobertura de eventos que impactam ou podem
impactar e comprometer a seguranca e bem estar das pessoas mediante a coleta
de dados com dispersao temporal e espacial adequadas para deteccao e analise
de determinados eventos de interesse. Os dados e informacdes podem ser
usados, por exemplo, para ajudar na fiscalizacao de grandes eventos, na protecao
de infraestruturas criticas, na fiscalizagdo de rodovias, na localizacao e
identificacao de pessoas, em policiamento ostensivo, prevencao ambiental, dentre
outros (DCEA, ICA 100-40, 2020)

Diante de seu potencial de emprego tem havido uma disseminacao
exponencial de seu uso o que tem, por sua vez, ensejado a necessidade de
harmonizar sua operacao com as regras do direito aeronautico, com os direitos a
privacidade e a seguranca das pessoas, do patrimonio, com as regras de
telecomunicacdes e limites impostos aos transmissores de radiofrequéncia em
seus controles remotos e no proprio veiculo aéreo para a transmissao de dados e
imagens, com as Regras da Agéncia Nacional de Aviacao Civil (ANAC) e do
Departamento do Controle do Espaco Aéreo Brasileiro (DCEA) e demais regras
no ambito do direito, em que destacamos a LGPD e o campo do direito

aeronautico.
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Esse contexto de riscos e potenciais prejuizos da presenca de drones em
determinados espacos aéreos e dos impactos produzidos, como por exemplo
riscos de colisdo com aeronaves proximo a aeroportos ou voos em espaco aereo
nao permitido, voos em condicdes de perigo, sobre locais proibidos como
infraestruturas criticas e sensiveis, sobre penitenciarias, usinas e refinarias, areas
militares, areas industriais, zonas urbanas, locais de concentracdo de pessoas,
redes elétricas, prédios, dentre outros, demanda a crescente producao de regras
sobre seu uso.

Os crescentes riscos de colisdo em voo e em solo, que pela natureza e
especificidade dos voos que via de regra sdao de vigilancia, monitoramento e
operacionais acabam demandando a necessidade de regras especificas.
Atualmente existem e estdo sendo desenvolvidos dispositivos de seguranca
embarcados (ou ndo) que alertam e detectam a presenca de drones, neutralizando
os comandos do dispositivo ou até mesmo permitindo que se assuma o controle
do(s) dispositivo(s), destacadamente quando em sobrevoo de locais de riscos, tais
como em eventos com aglomeracao de pessoas, areas militares, aeroportos e
areas circunvizinhas, areas densamente povoadas, infraestruturas criticas como
depositos de produtos quimicos e de combustiveis, termelétricas e nucleares,
redes de abastecimento de agua ou gas, dentre outras.

Disso decorre a necessidade da legislacdo acompanhar a prospeccao de
novos conhecimentos voltados para a tecnologia dos Drones, seus sistemas de
controle e tecnologias embarcadas, codigos de comunicacdo e também para a
necessidade de compreensao da legislacao ja existente e que passou a regular
especificamente a matéria no sentido de resguardar a seguranca da aviagao civil,
alinhada com a legislacdo aeronautica vigente e com a legislagcdo afeta,
diretamente ou indiretamente, ao emprego dessas tecnologias, de maneira que
haja o desenvolvimento sustentavel e condicdes para a operagcao segura destas
aeronaves nao tripuladas no Brasil por seus operadores e em respeito aos direitos
e garantias fundamentais das pessoas.

Some-se a isso a questdo do processamento dos dados capturados por

drones, em especial de imagens, para que a partir das imagens aéreas obtidas
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sejam gerados conhecimentos e produzido dados de interesse subsidiando
atividades de natureza técnica-operacional, tais como identificacdo e
mapeamento de situagdes de riscos, pericias (ambiental, acidentes, locais de
crimes, etc.) georreferenciamento e estatisticas, elementos probatorios,
localizacao e identificacdo de pessoas, dentre outros, que também carece de
regulacao.

Os desafios postos e que se destacam para os drones e seus sistemas
embarcados dizem respeito, principalmente a certificacdo e homologacao
aeronautica dos equipamentos e sensores, da base legal para a coleta,
processamento e analise dos dados (sons e imagens) obtidos, dos arquivos,
compartilhamento e gestao desses dados, do emprego de softwares para esses
sistemas e das ferramentas de inteligéncia artificial que podem colaborar para
analise das informacdes e conhecimento obtidos para emprego em variadas areas
para fins de uso publico ou pela cadeia produtiva e o respeito aos direitos e
garantias fundamentais dos cidadaos com relacéo aos dados produzidos.

Nesse contexto, o objetivo desta analise € promover uma investigacao a
respeito do Direito Aeronautico e da legislacao sobre emprego de drones e seus
sistemas embarcados, identificando o seu potencial de aplicacao e as lacunas
existentes, levando em conta também a transversalidade de outros campos e
regras gerais do direito.

E para esse proposito a metodologia empregada compreende analise
bibliografica e documental, com leitura analitica e fichamento de fontes
bibliograficas e da legislacao vigente e direito aplicado sobre RPAS, levando em

conta as potencialidades e limitagdes das ferramentas tecnolégicas em analise.

2 DO DIREITO AERONAUTICO
A aviacao e sua consequente evolucéo € uma area do conhecimento que
exige do profissional uma permanente atualizacao tanto no campo cientifico como
tecnologico diante das responsabilidades que sdao impostas cotidianamente a
todos profissionais envolvidos, direta ou indiretamente, em toda a cadeia

produtiva: da fabricacdo a operacdo e emprego de aeronaves. E o Direito
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Aeronautico surge da necessidade de se regulamentar as primeiras experiencias
aéreas, necessidades do mercado e necessidade de aprimoramento e
profissionalizacéo do transporte aéreo.

Nesse contexto, desde o surgimento da atividade aérea como meio de
transporte, os principais desafios postos tem sido o da padronizacdo e da
seguranca de voo em que destaca-se o Direito como instrumento de indexacao,
regulacao e conciliacao diante da necessidade de alinhar a questao da incessante
busca de seguranca com eficiéncia, capacidade administrativa e operacional,
sustentabilidade econdmica e ambiental e de desenvolvimento da aviagao.

Ao longo da evolugcdo aeronautica as convengdes foram os primeiros
instrumentos juridicos para regulamentar e padronizar a aviacao no mundo € a
primeira guerra mundial, muito embora tenham ocorrido outros eventos
aeronauticos desde o inicio da aviagao como “experimento”, pode ser considerado
um marco histérico no sentido de ter promovido a primeira Conferéncia sobre
navegacao aeérea internacional em Versailles, na Franca, em 1919, que foi
denominada de “Conferéncia da Paz”, dando origem a Comissao Internacional de
Navegacao Aérea (CINA) e que buscou assegurar seguranca nas operacoes
aéreas e compatibilidade entre os Estados mediante normas técnicas comuns
para a aviacao internacional, contribuindo para a formacao do Direito Aeronautico
(VIGLINO, 2016).

Posteriormente houve outros eventos ligados a construcao do Direito
Aeronautico com questbes voltadas a assuntos comerciais, regras de
uniformizacdo dos Direitos e obrigacdes dos transportadores aéreos e dos
usuarios de transporte internacional, responsabilidades dos transportadores,
assuntos relacionados a busca e salvamento de aeronaves ou por aeronaves,
culminando no ano de 1944 com a criacdo da Organizacdo de Aviacédo Civil
Internacional (OACI). O contexto de criacdo da OACI e sua organizacao € o
seguinte:

Ao final da Segunda Guerra Mundial, a comunidade internacional
identificou a necessidade do desenvolvimento de normas, principios e
padrées comuns para regular o rapido crescimento de um modal de
transporte que revolucionaria, nos anos subsequentes, 0 modo como o ser
humano lidaria com as distancias geograficas e com a velocidade dos
fluxos comerciais — a aviagéo civil. Nesse sentido, normas precisariam ser
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estabelecidas para garantir a seguranca e a compatibilidade das
operacdes entre os Estados.

Representes de 52 nac¢des reuniram-se, em dezembro de 1944, na
Conferéncia Internacional de Aviacdo Civil de Chicago, para elaborar a
chamada “Convencao de Chicago”. Na mesma data foi estabelecida a
Organizagao de Aviagéo Civil Internacional - OACI.

Atualmente, a estrutura organizacional da OACI é formada por um
Secretariado e trés orgdos principais: a Assembleia, o Conselho e a
Comissao de Navegacado Aérea (ANC).

Composta por todos os Estados-membros, a Assembleia € o 6rgao
soberano da OACI. Convocada ordinariamente a cada trés anos, cabe a
Assembleia estipular as diretrizes a serem seguidas no triénio seguinte,
aprovar o orgamento e revisar os trabalhos técnicos, legais, econémicos
e administrativos da Organizagcao, bem como aprovar as emendas aos
Anexos da Convencéao de Chicago.

Além disso, € a Assembleia que elege os 36 Estados que comporao o
Conselho no triénio seguinte. Os Estados sao eleitos levando-se em
consideracao sua importancia para o transporte aéreo internacional, sua
contribuicdo para a estrutura de navegacdo aérea da aviagcado civil
internacional e critérios de representacdo geografica (ANAC, 2021).

A Convencao de Chicago de 1944 consolida o campo do Direito Aeronautico
criando a ICAO, que foi instituida como agéncia técnica da ONU em outubro de
1947, a medida em que propde padrdes e praticas recomendadas para a aviacao
que passam a nortear a aviagdo no mundo, tratando de aspectos tecnicos e
operacionais da aviagcado como, por exemplo, seguranca, licengca de pessoal,
operacao de aeronaves, aerodromos, servicos de trafego aéreo, investigacao de
acidentes e meio ambiente (ANAC, 2021).

O Direito Aeronautico no Brasil possui uma dimensado Constitucional
seguindo a tendéncia internacional, e encontra seu marco regulatorio principal no
Codigo Brasileiro de Aeronautica (CBA), Lei n© 7.565, de 1986.

No ambito da Constituicao da Republica Federativa do Brasil de 1988 tem-

se, em tempo de paz, os seguintes dispositivos referentes a atividade aérea:

(...) Art. 21. Compete a Uniao:

Xl - explorar, diretamente ou mediante autorizacdo, concessao ou
permissao:

(...) ) anavegacao aérea, aeroespacial e a infra-estrutura aeroportuaria;
(...) Art. 22. Compete privativamente a Unido legislar sobre:

| — direito civil, comercial, penal, processual, eleitoral, agrario, maritimo,
aeronautico, espacial e do trabalho; (grifo nosso)

(...) Paragrafo unico. Lei complementar podera autorizar os Estados a
legislar sobre questdes especificas das matérias relacionadas neste
artigo.

(...) Art. 178. A lei dispora sobre a ordenagido dos transportes aéreo,
aquatico e terrestre, devendo, quanto a ordenagcdo do transporte
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internacional, observar os acordos firmados pela Unido, atendido o
principio da reciprocidade.

Os novos conceitos e avancos na area da aviacao tem sido acompanhados
em parte pelo Direito Aeronautico, mas ainda ha necessidade de atualizacéo de
muitas normas infralegais, inclusive do CBA, cuja data de promulgacao € anterior
Constituicdo de 1988 e ainda nao foi atualizado, ndao obstante tramitar no
Congresso Nacional uma proposta legislativa de atualizacédo desse marco legal.

Avanco significativo ocorreu por ocasiao da Lei Ordinaria n© 11.182 de 27 de
setembro 2005, que criou a Agéncia Nacional de Aviacao Civil—- ANAC que passou
a ter competéncia para regular e fiscalizar as atividades de aviacao civil e de
infraestrutura aeronautica e aeroportuaria no pais.

Com relacéo a atuacao da ANAC se entende que:

As acoes da ANAC se enquadram na elaboracdo de normas, certificar
empresas, oficinas, escolas, profissionais da aviagao civil, aerédromos e
aeroportos, e fiscalizar as operacdes de aeronaves, de empresas aéreas,
de aeroportos e de profissionais do setor e de aeroportos, com foco na
segurancga e na qualidade do transporte aéreo. Assim, atua na promogao
da seguranca da aviagao civil, estimula a concorréncia e a melhoria da
prestacao dos servicos no setor (COSTA FILHO, 2019, p. 5).

O Coddigo Brasileiro de Aeronautica € o principal marco regulatorio da
aviacao civil, além de outras normas nacionais e internacionais, de direito publico
e direito privado, e esta disposto em onze titulos: introducao; uso do espaco aéreo;
infraestrutura aeronautica e aeroportuaria; aeronaves; tripulacao; servicos aéreos;
contrato de transporte aéreo; responsabilidade civil; infragbes e providéncias
administrativas; prazos extintivos; e disposicdes finais e transitorias (CARVALHO
PINTO, 2008).

Completam as normas aeronauticas as normas infraconstitucionais
relacionadas a aviagao, como as leis complementares, leis ordinarias, e as demais
normas e resolucoes emitidas pelas agéncias reguladoras (ANATEL, ANTAQ,
ANEEL), em especial o conjunto das normas do setor aéreo que sao emitidas pela
ANAC, Secretaria de Aviacao Civil (SAC), 6rgao vinculado ao Ministério da
Infraestrutura e Comando da Aeronautica.

Outros campos do direito servem de base e tem, ou podem ter, aplicacao

na solucao de conflitos envolvendo, direta ou indiretamente a atividade aérea, tais
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como o Direito Penal, Direito Civil, Direito do Trabalho, Direito do Consumidor,
Direito Empresarial, Direito Ambiental, Direito da Tecnologia da Informacao, dentre
outros, sempre que houver uma correlagao e os interesses em questao estiverem
ligados a aviacéo.

Ha que se destacar o carater muitas vezes excepcional e episoédico das
normas aeronauticas, como por exemplo mais recente a Lei n® 14.034/2020, que
dispds sobre medidas emergenciais para atenuar os efeitos da crise na aviagao
civil brasileira em razao da pandemia da Covid-19, as quais se voltaram para
questdes do direito do consumidor e contratos de concessao.

Cabe destacar que no caso de lacunas no ambito do direito aeronautico que,
como ja destacado, carece ainda de regulacao e ajustes em varias areas voltadas
para drones, segue-se o postulado comum no sentido de que pode-se aplicar a
analogia e os principios gerais do Direito, instruindo tanto o legislador como quem

executa e/ou aplica a norma.

3 REGULAMENTAGCAO DO EMPREGO DAS AERONAVES NAO-
TRIPULADAS E SISTEMAS EMBARCADOS

O Coaddigo Brasileiro de Aeronautica (CBA), Lei N© 7.565, de 19 de dezembro
de 1986, nao prevé textualmente a expressdo RPAS ou drones, se referindo
genericamente a “aeronave”, e o conceito de aeronave previsto no artigo 106 do
CBA considera aeronave “todo aparelho manobravel em voo, que possa sustentar-
se e circular no espaco aereo, mediante reacdes aerodinamicas, apto a transportar
pessoas ou coisas”, portanto nao distingue entre aeronaves tripuladas e nao
tripuladas.

Assim, as regras aplicaveis as aeronaves tripuladas aplicam-se as
aeronaves nao tripuladas, naquilo que for aplicavel, como por exemplo as
Disposicées de Direito Internacional Privado; regras do uso do Espaco Aéreo
Brasileiro e de trafego aéreo e suas restricoes; sistema de seguranca de voo;
registro, certificado e homologacao; coordenacdo do transporte aéreo civil;

industria aeronautica; licencas e certificados dentre varios outros aspectos que
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ainda precisam ser regulamentados como por exemplo as restricbes de
operacgoes, tecnologia embarcada e integracédo de equipamentos.

Além do CBA, o marco regulatorio mais significativo e completo sobre
drones no Brasil esta na Instrucao de Aviacao Civil 100-40 (2020) que trata de
aeronaves nao tripuladas e o acesso ao espagco aéereo brasileiro, e tem por
finalidade regulamentar os procedimentos e responsabilidades necessarios para
0 acesso seguro ao Espaco Aéreo Brasileiro por aeronaves nao tripuladas,
estabelece a competéncia do Departamento de Controle do Espaco Aéreo
(DECEA) e do Orgao Central do Sistema de Controle do Espaco Aéreo Brasileiro
(SISCEAB) para legislar sobre os procedimentos para o acesso ao Espaco Aéreo,
definindo que cabe aos demais Orgdos Reguladores o trato do assunto das
respectivas areas de atuacao (DCEA, ICA 100-40, 2020).

O ambito da ICA 100-40 “é de observancia obrigatoria e se aplica a todos
os envolvidos com a operagao das aeronaves nao tripuladas (exploradores,
requerentes e equipes dos UAS) que utilizem o espaco aéreo sob jurisdicao do
Brasil, bem como aos 6rgaos componentes do SISCEAB”. A IAC 100-40 (2020)
apresenta no item 2, “definicbes e abreviaturas” os seguintes conceitos sobre

aeronaves remotamente pilotadas nos seguintes itens:

2.1.4 AERONAVE NAO TRIPULADA (UA) Qualquer aparelho que possa
sustentar-se na atmosfera, a partir de reacdes do ar que ndo sejam as
reacdes do ar contra a superficie da terra, e que se pretenda operar sem
piloto a bordo.

215 AERONAVE NAO TRIPULADA AUTOMATICA Aeronave nao
tripulada que possibilita a intervencao do piloto, a qualquer momento, na
conducao e no gerenciamento do voo, mesmo tendo os parametros e os
perfis de voos conduzidos por sistemas computacionais.

2.1.6 AERONAVE NAO TRIPULADA AUTONOMA Aeronave nao tripulada
que nao permite a intervencao do piloto na condugcao do voo, tendo o
planejamento da misséo sido concebido dessa forma.

2.1.7 AERONAVE REMOTAMENTE PILOTADA (RPA) Subcategoria de
aeronaves nao tripuladas, pilotada a partir de uma estacao de pilotagem
remota e utilizada para qualquer outro fim que nao seja o recreativo e que
seja capaz de interagir com o Controle de Trafego Aéreo e outras
aeronaves em tempo real (DCEA, ICA 100-40, 2020).

Também define o Sistema de Aeronave nao Tripulada (UAS) como sendo o
“Sistema composto pela Aeronave e seus elementos associados, podendo ser

remotamente pilotada ou totalmente auténoma”.
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A ICA 100-40 regulamenta o emprego de drones no que tange, dentre

outros aspectos, ao seguinte:

Certificacao de tipo e aprovacdes de aeronavegabilidade

Responsabilidades do explorador/operador

Licenca de pessoal

Comunicacdes

Registro

Responsabilidades do explorador/operador

Licenca de pessoal

Estacao de pilotagem remota (rps)

Regras de acesso ao espago aereo
. Seguranca operacional
. Infracdes e questdes legais (DCEA, ICA 100-40, 2020).

220N AN

A respeito de infracdes e questdes legais, o Codigo Brasileiro de
Aeronautica (CBA 1986) vigente muito embora nao aponte textualmente os
drones, orienta a apuragdo e a aplicacédo das sanc¢des administrativas mediante
varias penalidades previstas em seu artigo 289, inclusive MULTA, quando o Piloto
Remoto infringir quaisquer orientacdes citadas neste regulamento ou qualquer
acao, cumulativa ou nao, que configure descumprimento as legislagdes em vigor.

E o artigo 291 do CBA prevé que

Art. 291. Toda vez que se verifique a ocorréncia de infracao prevista neste
Caodigo ou na legislacdo complementar, a autoridade aeronautica lavrara
o respectivo auto, remetendo-o a autoridade ou ao 6rgao competente
para a apuracao, julgamento ou providéncia administrativa cabivel.

§ 1° Quando a infragcdo constituir crime, a autoridade levara,
imediatamente, o fato ao conhecimento da autoridade policial ou judicial
competente (CBA,1986).

Portanto, as infracdes e responsabilidades previstas no CBA bem como nos
demais campos do direito, naquilo que for aplicavel, regem os operadores e
exploradores de drones, sendo enquadrados como Explorador/Operador nos
termos da ICA 100-4 o Piloto Remoto em Comando, o Piloto Remoto e a Pessoa
Fisica e/ou Juridica contratante dos servicos prestados com o uso do UAS.

Nesse sentido o Codigo Penal Brasileiro em seu Art.261 prevé que:

Art. 132 do Decreto Lei n© 2.848 (Cddigo Penal) — Expor a vida ou a saude
de outrem a perigo direto e iminente;

Pena - detencéo, de trés meses a um ano, se o fato nao constitui crime
mais grave.

Art. 261 - Expor a perigo embarcacéo ou aeronave, propria ou alheia, ou
praticar qualquer ato tendente a impedir ou dificultar navegacéao
maritima, fluvial ou aérea.

Pena - recluséo, de dois a cinco anos (Cédigo Penal Brasileiro, 1941).
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E a Lei das Contravencdes Penais (LCP), Decreto-Lei N© 3.688, de 3 de
outubro de 1941, prevé no seu art. 33 que “dirigir aeronave sem estar devidamente
licenciado” pode gerar pena de prisdao simples (quinze dias a trés meses) e
pagamento de multa. E pelo Art. 35 da referida lei, considera-se contravencao
penal “Entregar-se na pratica da aviacao, a acrobacias ou a voos baixos, fora da
zona em que a lei o permite, ou fazer descer a aeronave fora dos lugares
destinados a esse fim”, com previsao de pena de prisao simples, de quinze dias a
trés meses, ou multa (Lei das Contravencdes Penais, 1941).

Cabe destacar que o denominado “Piloto Remoto” é o responsavel direto
pelo manuseio dos comandos de voo e sobre as consequéncias que dele advém,
seja operando no modo manual ou automatico, o que nao elide as
responsabilidades dos operadores e exploradores na medida de sua culpabilidade.

Aspecto a ser destacado nesse contexto é o referente a que nas operagdes
de drones se observe e respeite os direitos individuais de terceiros, tais como a
seguranca, a privacidade e o direito a imagem das pessoas, cuja violacao pode
implicar em san¢des administrativas, civis e penais.

A respeito disso Paulo José Costa Junior assevera que:

O processo de corrosdo das fronteiras da intimidade, o devassamento da
vida privada, tornou-se mais agudo e inquietante com o advento da era
tecnologica. As conquistas desta era destinar-se-iam em tese a
enriquecer a personalidade, ampliando-lhe a capacidade de dominio sobre
a natureza, aprofundando o conhecimento, multiplicando e disseminando
a riqueza, revelando e promovendo novos rumos de acesso ao conforto
(COSTA JR, 1994, p. 22).

Assim, como visto, a regulamentacao do emprego de RPAS/Drones, quer de
uso recreativo, corporativo, comercial ou experimental, nao esta adstrita a
legislacdo de aviacdo e aeronautica e ao voo em si, mas aos dados e
conhecimentos produzidos se submetendo aos postulados constitucionais
referentes aos direitos e garantias fundamentais dos cidadaos e, além de outros
regramentos, mais precisamente a regulamentacao de telecomunicacdes e da Lei
Geral de Protecao de Dados Pessoais (LGPD), Lei n© 13.709, de 14 de agosto de
2018.
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Além disso, os drones possuem transmissores de radiofrequéncia em seus
controles remotos, e alguns na propria aeronave, e isso pode causar interferéncia
nas telecomunicagoes, inclusive com outras aeronaves, razao pela qual a Agéncia

Nacional de Telecomunicacdes (ANATEL) esclarece que:

As empresas ou pessoas fisicas proprietarias de drones (veiculos aéreos
néo tripulados) precisam homologar seus equipamentos com a Anatel. Os
drones possuem transmissores de radiofrequéncia em seus controles
remotos e, em alguns casos, no proprio veiculo aéreo, para a transmissao
de imagens. Todos os drones necessitam ser homologados pela Anatel
inclusive os de uso recreativo, como os de aeromodelismo.

A medida da Agéncia tem como objetivo evitar interferéncias dos drones
em outros servicos, a exemplo das comunicacdes via satélite. (..) No
processo de homologacéo sao verificadas as caracteristicas técnicas de
transmissao dos equipamentos (ANATEL, 2016).

E sobre a Lei Geral de Protecao de Dados Pessoais, 0 seu artigo 10
enuncia que “dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural’.

A LGPD se aplica a qualquer operacéao de tratamento de dados pessoais
realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,

e tem como como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

lll - a liberdade de expressao, de informacédo, de comunicacdo e de
opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnologico e a inovacio;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Lei Geral de
Protecao de Dados, 2018).

O desafio posto, portanto, € alinhar o emprego dos drones, seus sistemas
embarcados e resultados produzidos com a legislacéo vigente, de tal forma que a
evolucao tecnologica seja acompanhada pela evolucao legislativa, em que
destacamos os dados, informacdes e conhecimentos produzidos, os quais
precisam de uma “depuracao” para se evitar o uso indevido dos dados produzidos

€ sua conspurcacao.
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E essa geracao e disseminacado de conhecimentos produzidos por drones
pode ser aproveitada pela via do Governo Eletrénico com sua infraestrutura de
rede compartilhada para a otimizacao de servigos publicos, conforme veremos a

seguir.

4 GOVERNO ELETRONICO, DRONES E O MACHINE LEARNING

As novas tecnologias disponiveis e as possibilidades de construcao de
redes de conhecimento favorecem a atividade de gestao publica pela via do
Governo Eletrénico e permitem uma maior efetividade nas estratégias e acdes, em
que se destacam as modalidades de comunicacées que podem ser feitas via
ciberespaco, como o € o caso dos dados, sinais, imagens, sons e conhecimentos
gerados por drones.

O Governo eletrébnico representa uma das principais formas de
modernizacao do Estado, o qual passa a se apoiar no uso das novas tecnologias —
TIC's, para a prestacdo de servicos publicos e comunicacdo com o0s
administrados e demais parceiros publicos e privados, modificando a maneira de
interacdo entre o governo com os cidadaos, empresas e outras esferas de
governos.

Para Rover (2008):

Em termos gerais e otimistas, o governo eletrénico tem se constituido em
uma infraestrutura de rede compartilhada por diferentes 6rgaos publicos
a partir da qual a gestdo dos servicos publicos € realizada. A partir da
otimizacdo desses servicos 0 atendimento ao cidadao sao realizados,
visando atingir a sua universalidade, bem como ampliando a transparéncia
das suas acodes (ROVER, 2008, p. 19).

O desenvolvimento de programas de Governo Eletréonico tem como
principio a utilizacdo das modernas tecnologias de informacdo e comunicacao
(TICs) para democratizar o acesso a informacao, ampliar discussoes e dinamizar
a prestacao de servicos publicos com foco na eficiéncia e efetividade das funcoes
governamentais.

Um exemplo de como os dados gerados por drones e reproduzidos pela via
do governo eletronico podem ter resultados efetivos em prol do Estado e da

sociedade evidencia-se numa das questdes mais preocupantes do pais, o transito,
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cujas estatisticas oficiais elevadas no que tange as mortes causadas reforcam a
perspectiva de que a violéncia no transito nao € um problema individual e de que
cuja resposta ndo pode ficar adstrita ao contexto policial, mas sim de questdes
que perpassam pela engenharia de trafego, engenharia automotiva, administracéo,
educacao, prevencao e participacao social.

A instituicdo de um fluxo informacional de governo eletrénico via Web
expande os canais de comunicacdo com a sociedade e disponibiliza novas formas
de interacdo com os cidadaos de forma a gerar novos conhecimentos que,
submetidos a analise e mineragao prévia, podem ser fundamentais para gerar
subsidios ndo apenas para os processos decisorios governamentais, mas para o
usuario, o cidadao.

Assim, apresentam-se algumas possibilidades em que os drones podem
gerar um arcabouco de conhecimento mediato ou imediato voltado para a
prevencao e seguranca no transito que se relacionam ao seguinte:

« Estatisticas de Acidentes de Transito.

« Sistema de Informacéo Georreferenciada de Transito (SIGT).

« Sistema de Videomonitoramento Remoto.

e Comportamento no Transito.

« Informacdes de transito a respeito da condicao de veiculos e condutores.

« Condicoes de Trafegabilidade das Estradas e Rodovias (estrutura, sinalizagao,
iluminacao, fluxo, eventos, obstaculos,).

. Condicdes de Vigilancia.

. Condicoes de trafegabilidade.

. Condicdes da frota de veiculos (seguranca veicular).

. Infraestrutura e condicdes da malha viaria.

. Numero de ocorréncias de acidentes de transito.

. Incidéncia de infracées de transito.

. Acoes de controle e prevencao (Blitzes).

. Acompanhamento em tempo real do transito em pontos considerados
criticos.

R. bras. Av. civil. ci. Aeron., Florianopolis, v. 1, n. 1, p. 82-102, abril. 2021. 96



Nesse sentido os dados gerados por RPAS/drones podem ser processados
e difundidos com o suporte do machine learning mediante a utilizacdo do
aprendizado de maquina na analise de informagodes geradas por RPAS/drones e
voltados para a area da Inteligéncia de Imagens (IMINT) e de Sinais (SIGINT)
aplicaveis ao transito, ou outra area, tendo o governo eletrénico como suporte que
possibilite e amplie as possibilidades de interacao e participagcao entre governo,
sociedade e cidadaos voltada para a segurancga e o bem estar das pessoas.

A aplicacdo de técnicas de Mineracao de dados, informacdes, imagens e
textos com o emprego do Aprendizado de Maquina e Processamento de
Linguagem Natural produzidos por RPAS/drones permite ampliar as
possibilidades de busca, deteccao, processamento e integracao de dados,
informacdes, sons e imagens gerados com apoio de aplicativo ou software que
empregue o machine learning, gerando conhecimento para apoio na tomada de
decisdo com emprego de aeronaves nao tripuladas, analisando os dados e sinais
transmitidos por drones e seus sistemas embarcados de modo a identificar
determinadas variaveis que apontem sobre a possibilidade/probabilidade de
determinados dados serem separados por tipo, descoberta, natureza, objeto,
carater, catalogacao, protecao e gerenciamento de consentimento (grau de sigilo),
armazenamento, processamento e transferéncia auxiliando com recursos de
governanca na seguranca publica, em consonancia com a Lei Geral de Protecéao
de Dados Pessoais.

Assim, depreende-se que € possivel a construgcdo de um modelo baseado
na abordagem de aprendizado de maquina com o machine learning voltado a
deteccéo, captura, analise e processamento de dados e sinais de RPAS/drones
que possam gerar conhecimento que estabelecem via governo eletrénico canais
de interacdo e comunicacdo com agéncias especializadas nas mais diversas
areas, levando em conta a seguranca e os direitos a intimidade e privacidade das

pessoas € a legislacao regulatoria vigente.
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5 CONCLUSAO

Este artigo teve como objetivo central verificar as normas de direito com
relacdo a aviacao, voo, equipamento e aplicabilidade, selecédo e difusdo seletiva
dos dados produzidas por drones, apontando-se o governo eletrébnico como
suporte e o uso do machine learning na analise, processamento e difusao dos
dados gerados e sua aplicagcédo levando em conta as regras gerais do direito, a
legislacéo de telecomunicacdes e aeronauticas especificas que tratam do tema.
Se evidenciou que os drones sao classificados como “aeronaves” pelo Coédigo
Brasileiro de Aeronautica e, portanto, se submetem a todas as regras aeronauticas
e de aviacao, além das regras de agéncias reguladoras e de outros campos do
direito, notadamente quanto a dimensao de responsabilidade(s).

Fez-se uma breve anadlise da legislacao especifica que trata do emprego de
drones se constatando que diante do avanco exponencial do emprego desse tipo
de equipamento existem algumas lacunas legislativas, como por exemplo a
regulacao dos sistemas embarcados e dos dados gerados por esses
equipamentos. Apresentou-se o governo eletréonico como instrumento de
integracao do Estado com a sociedade e com os cidadaos, em que os dados
gerados por drones ampliam e possibilitam novas formas de se prover promocgéao
do bem estar das pessoas.

Apontou-se o suporte do machine learning como possibilidade de
identificacdo, mediante filtros especificos, da producao de dados, sinais, sons e
imagens produzidas por drones que possam implicar na violacao as regras de seu
emprego (regras aeronauticas), de voo em areas ou infraestruturas sensiveis
(proibidas, criticas e perigosas) como no tocante ao respeito a inviolabilidade do
direito a imagem e privacidade dos cidadaos.

A regulacao sobre o emprego de drones na era da revolucao tecnoldgica e
digital € um dos desafios no campo juridico, o governo eletrénico governo amplia
e democratiza a atuacao do Estado e a proposi¢cao de um modelo de Aprendizado
de Maquina, o machine learning, em sistemas de drones visa assegurar, dentre

varias outras possibilidades, a producado de conhecimento seguro para apoio na
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tomada de decisdo levando em conta a especificidade das operacdes e a
capacidade de voo mais complexas, fundada no respeito ao ordenamento juridico
e aos direitos e garantias individuais e coletivos, bem como na protecao dos

direitos humanos, na promocao da cidadania e da dignidade da pessoa humana.
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